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POLITICA DE SECURITATE
A ORASULUI GHIMBAV

Orasul Ghimbav se angajeazd si asigure siguranta angajatilor, a contractantilor si a
bunurilor si acordd o foarte mare importanti problemei securititii. Aceste masuri se aplici
tuturor sistemelor, persoanelor i proceselor care intrd in legiturd cu sistemele informatice ale

unitétii.

Aceastd procedurd este destinatd utilizdrii de citre Primiria Ghimbav, atunci cind o
persoana vizatd exercitd unul sau mai multe drepturi in temeiul Regulamentului (UE) 679/2016.

Scopul acestei politici este de a mentine un nivel adecvat de securitate pentru a proteja
datele cu caracter personal, precum si sistemele informatice impotriva accesului neautorizat.

Aceastd politicd defineste regulile necesare pentru a asigura aceasti protectie si pentru a
asigura o functionare sigura si fiabild a sistemelor informatice din primarie. Numai utilizatorii
autorizatii au acces la sistemele informatice, actiunile lor asupra documentelor fiind permise prin

aplicatii specifice si aprobate cu diferite niveluri de acces.
Accesul la sistemul informatic se realizeazi pe baza unui ID unic pentru fiecare utilizator.

Aceastd politica se aplicd tuturor calcuatoarelor, dispozitivelor si sistemelor informatice
detinute sau operate de Orasul Ghimbav. Aceasti politica se aplica tuturor sistemelor de operare
si tuturor sistemelor de aplicatii.

Orice utilizator care trebuie si acceseze retelele si sistemele informatice ale unitatii,
trebuie sd treacd prin procesul de autentificare. Nivelul de autentificare trebuie si fie ridicat.
Autentificarea va include, dar nu se va limita la:

- un identificator unic pentru utilizator;

- deconectare automata.
Parolele utilizate sunt siruri de caractere, adecvate din punct de vedere al securitafii ca

lungime si caractere speciale. Parolele nu sunt afisate pe monitor. Acestea se schimba la 3 luni.

Accesul la informatii:

- mijloace de autentificare in sistem;

- este strict interzisa utilizarea credentialelor ce apartin altui angajat;

- fiecare angajat va fi responsabil s3 mentina securitatea informatiilor si s le protejeze
de accesul neautorizat (furt, distrugere);

- trebuie obfinutd aprobarea din partea proprietarului informatiei inainte de crearea,
modificatrea sau stergerea unei autorizatii de acces;

- este interzisd copierea de fisiere electronice;

- este interzisd navigarea prin figierele persoanelor sau prin conturile altor angajati;

- personalul care asigurd suportul tehnic nu va avea acces la date cu caracter personal.

Accesul la sistem:
- Notarea sau stocarea parolelor pe orice suport fizic este strict interzisa;



- Sistemul trebuie blocat ori de cate ori angajatul piriseste biroul;
- Dupd terminarea programului, calculatoarele vor fi inchise.

Este interzisd utilizarea PrintScreen-ului, sau fotografierea monitorului cu telefonul

pentru a salva datele cu caracter personal.
Listarea documentelor ce contin date cu caracter personal se va realiza doar de citre

utilizatorii autorizati.

Nivelul de protectie si securitate al prelucrarilor de date cu caracter personal trebuie s3 fie
proportional cu nivelul riscului pe care il comporti prelucrarea datelor respective cu caracter
personal fatd de drepturile si libertitile persoanelor.

Zone securizate

Informatiile sensibile trebuie si fie stocate in siguranti. Securitatea fizici trebuie si
porneascd de la insdsi protectia cladirii si trebuie efectuati o evaluare a vulnerabilitatii
perimetrului. Acestea pot include:

- alarme;

- blocdri pentru ferestre si usi;

- mecanisme de control al accesului montate pe toate usile;

- protectie Impotriva deterirorarii (incendiu, inundatii);

- instrumentele de identificare §i de acces (chei, coduri de intrare), trebuie si fie

detinute numai de persoanele autorizate si acceseze zonele respective.

Securitatea documentelor si echipamentelor

Documentele care contin confidentialitate trebuie protejate prin masuri adecvate:
- zone de depozitare blocate;
- seifuri incuiate;
- stocarea intr-o zond siguri de acces neautorizat.
Documentele trebuie si fie stocate si electronic. Acest lucru asigura faptul ¢ informatiile
pierdute, furate sau deteriorate prin acces neautorizat, pot fi restaurate si integritatea lor este

mentinuti.
Scopul prelucririi prin mijloace video

Primaria Ghimbav, prelucreazi date cu caracter personal, respectiv imaginea prin
intermediul sistemelor video, in scopul monitorizirii accesului persoanelor in institutie.
Amplasarea camerelor de supraveghere a fost realizati in conformitate cu legislatia in
vigoare.
Se supravegheaza prin mijloace video:
- zonele de acces si spatiile destinate publicului;

- zonele cu acces restictionat.
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